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Pourquoi se protéeger 2
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Malwarre Phishing d’identité données




Le premier rempart : le mot de passe

Petits rappels

Un mot de passe solide :
8 caractéres minimum
i

mais 12 c’est mieux

L

. . . . On peut utiliser un gestionnaire de mot de passe

Ne jamais le communiquer o

Ne pas toujours utiliser le méme




Avoir un antivirus et un pare feu a jour:

Des versions payantes ou

° lorton’ wmeatee  KAJPERJKY gratuites
, M 4o0vast’ R, AVIRA
N OD32 (& bitdefnder A9 TREN2 Sur son ordinateur mais aussi sur
u) - — ses appareils mobiles
G PP

Faire des scans et des mises a
- jour réguliérement
- -
¥ 6 Le Pare Feu ou Firewall filtre les
J données qui entrent ou sortent

de I'ordinateur




Avoir un ordinateur et ses logiciels a jour:

Des mises a jour importantes sont en attente

TRV
B Wlngg,\j){@s Navigateurs internet

ﬂ @ ADOBE

o Mitosoft Modzilla

(et Outlook™  Thunderbird

andI0ID

FLASH PLAYER




Les virus et le vol de données passent par
les mails ——

ST T :A_z.mm:_ﬁ
Soyez attentlf da | expedlteur >gr::l~k§y¢mauanonconcemamh fiabilite des achats par CB et mcomplet.

> |http://ottima.com.pl/templates/system/
> |login-cic-/bin/login

Regardez I'heure d'envoi P ————

F; ce message ne s'affiche pas correctement, cliques z%
Ne communiquez JAMAIS vos identifiants,

mots de passe et numéros bancaires 1C C|

Construisons dans un monde qui bouge

Bonjour

Ne cliquez jamais sur un lien dans le

I I Iessage Sufte au changement de 1a réglementation concernant |3 Sabdité pour les achats
avec volre carte Dancaie sur infemnet, NOUs vous Prons daccepter les conadbons de
celie nouvelle régiementadion et Jadhérer au hen suivant

. e N\ . . / 3 */ ‘ { -t
Ne pas ouvrir une piéce jointe d'un R T IS —

Ve d . . Or 51 nous recevons pas de CoOnfirmation dadhésion de volre pan nous serons
dans lodbhigation de suspendre loute achat avec votre Carte bancaire et de dloquer
expe Iteur Inconnu toute UBlisation Ge volre Carte sur internet

Corcalement.

Votre consediler CIC

NB Ce message vous est adressé automatquement Merc de ne pas y répondre

Privilégiez Cci a A pour I'envoi de mail a
Notez que le ratement de Celle demande peut prendre JUSQU'a 72 heures




Soyez attentif a vos telechargements :

Téléchargez les programmes sur les sites officiels des éditeurs

Clubic » Télecharger * Windows » Multimédia et création »* Vidéo » Lecteurs vidéos et DVD

Télécharger VLC media player pour Windows ws

0 In.nri»'.:heculzlr'l
[} edia player
Certainement le meilleur lecteur multimédia gratuit, libre et ibre et FUYEZ lES Si tes d e
multiplateforme | v,
Téléchargé 14801 fois les 7 derniers jours tElE‘Chargement ou de

Télécharger streaming illégaux
32 bits | 64 bits



Effectuez des sauvegardes réguliéres :

Pour ne pas perdre vos données sensibles ( photos, documents administratifs...)

Clés USB Disque dur Stockage dans les
nuages (Cloud)




Les regles a respecter pour le paiement en ligne :

Vérifiez que la page est bien sécurisée
a ® E' 'S https://www.lelaboduweb.com/actualite-web/7551/

http
H http:/fwww.example.com
= >

Mot de passe : abc123

]
Helen @‘ Avec le protocole HTTP,
] it « »
HTTP . le hacker voit «abc123
. -
®) (D & LA CAISSE D'EPARGNE (BPCE SA) (FR) | https://www.caisse-epargne.fr/p
https://www.example.com
0,0, »
- Mot de passe : abc123
- E Avec le protocole HTTP,
Carol = le hacker voit « xyaerXzbac »

HTTPS



Les regles a respecter pour le paiement en ligne :
Vérifiez que la page est bien sécurisée

Prenez garde aux sites inconnus ou « exotiques »

NELEE mgnalemeni Py

Info Escroqueries

Pour se renseigner sur les escroqueries ou pour signaler un site internet ou un courriel d'escroqueries, un vol
de coordonnées bancaires ou une tentative de hamegonnage

Par telephone

0 805 BOS 817
Du lundi au vendredi de 9h & 18h30.

Numéro vert (appel gratuit).



Les regles a respecter pour le paiement en ligne :

Vérifiez que la page est bien sécurisée
Prenez garde aux sites inconnus ou « exotiques »

Evitez d'enregistrer vos coordonnées bancaires ou vos mots de passe

@ M & https://mail.google.com/mail/u/0/

urg Voulez-vous que Firefox enregistre cet identifiant pour

google.com ?

3@gmail.com

[] Afficher le mot de passe

Ne jamais enregistrer (



Les regles a respecter pour le paiement en ligne :
Vérifiez que la page est bien sécurisée
Prenez garde aux sites inconnus ou « exotiques »

Evitez d'enregistrer vos coordonnées bancaires ou vos mots de passe

Utilisez les solutions proposées par ou des comptes type Paypal

les banques e —
IRy s T Pa yPal

5 an lig L]
Fovuralode™ . Il voun st ddaermein de vous destifler en aaininnent ls
Sda ARCUFitE Jul wianl da wiwi SbE FRAEMIE SiF tRlaghase

2ada il
— HMarchand | ClickandBuy Intecnaticnal
- Montant | 0.30 EUR
Distew 1 01F1IAFI00T 1000745
M* de carte | ooooononoo Bl .

N* de thldphone @ OOOO0T amazon |
S—1

Vaullles asiiir la code aecwile regu dud le AY de
tildghonn [présentd de fagan magquie ci-dersun]

Escarmiplas 1 33378417

™= masterpass



Utiliser un reseau sans fil bien securise

Avoir un protocole de cryptage
et un mot de passe solide

M MAC: 0011E1000001

MTA MAC: 0011E1000004

e NOM QU réseau SSI0: XOOO(-abed

Clé de sécurité: acedfghijkin

Votre reseau Wi-F

commence par
-~r-\
Ve

rle
VOLre operate

(SSID)
nom de
ur

MOD FIBRE |11 SAGEM MIXNW
Modet: F@ST 3284 DC
PIN: 253637418

-~

R
3'544 1 GB.S 1 7026'

Canfiguration Accés
182.168.0.1 ou
ntpuimonmodem
Logn: admin
Password password

SaGemMmcom

CS 50001
02848 RLEL CEDEX

FRANCE
(€O
12VDCT520A
é-»‘ MADE IN cmm/

Filtrer les adresses Mac

équipements autoriseés

filvage o' acresses MAC C desactive

nom équipement ¥  adresse P ¥

android-55
o8 ebS7 244211

iPhonedelessics

Clé de securité
Wi-F

FF\CC

LD

configuration
modem

192

188 1.1

sjouter un equipement

adresse MAC ¥ statt ¥ o seran
r
94.48 59.50.e2.59 M ]
08:eb 97241424 r
89:0524:89:18:18 M =



Avant tout, des réflexes simples :

Se déconnecter
Régler ses parametres de confidentialité

Etre prudent lorsque ’on saisit des données sur son
smartphone ou son ordinateur

Effacer ses données ou utiliser la navigation privée sur
un appareil qui n’est pas le votre

Ne cliquez pas sur n’importe quel lien et ne
répondez pas a des mails ou SMS bizarres



